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1. 電腦病毒&惡意程式的種類

2. 病毒相關資訊查詢方式及清除程式介紹

3. 病毒建議清除程序及系統安全調校

4. 未知型病毒的建議檢測程序
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電腦病毒電腦病毒&&惡意程式的種類惡意程式的種類
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電腦病毒(Virus)

一個小程式，通常4K 到10K (1K = 1024 bytes)

會將自己的程式依附在其它程式(寄主程式)上

透過寄主程式的執行，伺機將病毒程式傳出去

有特定潛伏期，於一定條件成立時，會進行破壞行動(如：CIH)
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巨集病毒(Macro Virus)

利用文書處理軟體內部的巨集功能，使得此文件檔可進行複製感染及破壞，此

種病毒是大型且多樣化的病毒，它主要是利用軟體本身所提供的巨集能力來設計

病毒， 所以凡是具有寫巨集能力的軟體都有巨集病毒存在的可能， 如Word，

Excel， AmiPro都相繼傳出巨集病毒危害的事件， 在台灣最著名的例子正是

Taiwan NO.1 Word巨集病毒
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• 和傳統電腦病毒的觀念不同

• 不需要寄主程式...
• 利用Java / ActiveX / VB Script等技術，潛伏
在網頁的HTML頁面裡面，在使用者上網瀏覽
時觸發

• 可以結合傳統電腦病毒

• 跨作業平台 - Windows、Linux、Set-top Box
、IA等
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主要經由電子郵件附件感染

電子郵件

附件檔

惡性程式

傳統的病毒傳播方式與行為
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• 具備病毒的破壞能力
常駐在記憶體

難以偵測的秘密行為

• 具備駭客的攻擊行為
阻絕服務(DoS)
採用遠端控制入侵企業組織網路

• 具備郵件炸彈的傳送手法(SPAMMING)
造成一傳十、十傳百的無限迴圈式感染災情
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Hack!!

trojan
worm

spam

virus

Mixed/Hybrid
Assault

IM

網路病毒的行為模式
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• 單一電腦毀損

• 硬碟資料損壞

• 郵件伺服器灌爆

• 感染網頁伺服器

• 遠端遙控/駭客攻擊

• 整個網路停擺

• 以級數方式降低生產
力

傳統病毒 新型態病毒
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攻擊目標

駭客

散播特洛伊木馬，
潛伏在別人的電腦系統

集體發動攻擊集體發動攻擊集體發動攻擊

「Call-in部隊
」大量佔線，
導致網站無法接
受其他連線

「Call-in部隊
」大量佔線，
導致網站無法接
受其他連線

DDoS - Distributed Denial of Service

特洛伊木馬
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電腦蠕蟲(Worm)

電腦蠕蟲也可說是電腦病毒的一種，與病毒不同的是，蠕蟲不會感染寄生在其

他檔案。蠕蟲的主要特性是會自我複製並主動散播到網路系統上的其他電腦裡面

。就像蟲一樣在網路系統裡面到處爬竄，所以稱為「蠕蟲」，電腦蠕蟲常伴隨攻

擊作業系統漏洞的方式進行攻擊&散播(如：娜妲-Nimda )
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特洛伊木馬(Trojan Horse) 

特洛伊木馬(或簡稱 Trojan)是一種電腦程式，偽裝成某種有用的或有趣的程

式，比如螢幕保護程式、算命程式、電腦遊戲等，但是實際上卻包藏禍心，暗地

裡做壞事；它可以破壞資料、騙取使用者的密碼等等。在定義上，特洛伊木馬不

會自我複製，也不會主動散播到別的電腦

(如：TROJ_LINEAGE.A-天堂木馬)
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手機病毒(Mobile Virus) 

隨著智慧型手機的連線用戶不斷增多，各防毒廠商預測病毒作者的目標很快就

會轉向這些行動裝置

手機病毒最早出現於2004年6月，是病毒作者在智慧型手機上的概念型病毒，

為的是展示他們有能力寫出Symbian作業系統的惡意程式碼。很快的，第一隻

Pocket PC系統與智慧型手機病毒「Duts」出現。之後又出現幾隻手機上的木馬

程式，手機病毒數目持續成長

手機病毒手機病毒((Mobile Mobile VVirusirus))
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廣告軟體 (Adware)

廣告軟體(Adware)是一種軟體，它通常都跟某些工具軟體綁在一起，當你安裝

這些軟體後，廣告軟體也跟著安裝，你必須接受看到某些廣告才能免費使用廣告

軟體運行時，會秀出看板(banner)打廣告，並定時連回廣告商伺服器下載新的廣

告儲存在使用者的硬碟，甚至將執行檔的路徑記錄在註冊檔(Registry)中，當開

機時，軟體就跟著被執行，定時將使用者的資料紀錄，並傳回統一的伺服器中，

將這些資料用在分析與統計使用者的網路使用習慣，或作任何他們想作的事，包

含竊取網路銀行帳號密碼、遠端遙控電腦等。
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貞子病毒

廣告軟體廣告軟體((Adware)Adware)
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什麼是RootKit？

RootKit 有部分人士誤認為這是一套可以讓攻擊者取得特殊權限的攻擊程式，

其實不然。如同他的字面意義， RootKit 指的是一套程式集，裡面包含了特洛

依木馬程式、工具程式、以及可以隱藏攻擊者行蹤的程式。上面提到的工具程式

指的是方便入侵者進行他想要進行的動作的程式。

由於是屬於程式集，因此也代表著擁有彈性。使用者可以根據自身的需要來修

改 RootKit 的功能，例如：增加或刪除某些功能。甚至於當其中部分功能可能

因為系統的更新，或是管理者無意間修改了其所利用的 bug，而造成無法運作的

情形，只要針對該部分進行修改，即可繼續運作。也因為如此的彈性，從

RootKit出現至今，技術發展非常迅速，應用越來越廣泛，偵測困難度也越來越

大。
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目前世界上比較廣為使用的作業系統，如：*NIX、Windows NT 都有針對其所

發展出來的 RootKit。而在 *NIX 系統下運作的 RootKit ，運作原理大致上都

是一樣的。但是，因為其散佈方式幾乎都是透過原始碼進行，因此，改良的速度

也非常的快速。而且越多使用者的 *NIX，如：Linux、SunOS，針對這兩個家族

所發展出來的 RootKit 版本更是驚人。

RootKit 主要的使用目的？

當一位惡意使用者成功入侵目標主機，除了他的目的是癱瘓或是破壞該主機之

外，否則為了安全起見，首要目標就是抹掉他入侵系統的相關紀錄，以及隱藏自

身的行蹤。rootkit 的主要用途，就是提供入侵者達到上述目的。甚至於，大多

數的rootkit 還提供了竊取密碼、監聽網路流量、建立後門的程式。
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由此看來，若一系統被植入rootkit，一般的管理者將不容易發現所管理的系

統已經遭到入侵，細心一點的管理者或許能察覺出系統怪怪的，但是也不知道哪

裡出了問題。但是對於入侵者而言，他卻可以輕易的控制系統，取得他想取得的

資訊，而且通行無阻。

因此，rootkit 的主要功能，就是修改紀錄、隱藏蹤跡、竊取密碼、以及建立

方便日後進出之後門。
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間碟軟體 (Spyware)

下載未知的共享程式、免費遊戲或不明來源的其他軟體，都可能讓您受到間碟

軟體的威脅。

間諜軟體與病毒不同之處是它不會傷害你的電腦系統，因為它要你的電腦為它

所用。通常感染間諜軟體後，您的電腦系統將會在您不知情或未經過您許可的狀

況下，擅自搜尋您的個人資料，再伺機將資料對 Internet 上特定的伺服器通訊

並傳送。
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• 什麼是間諜軟體

所謂的「間諜軟體」是一個統稱，泛指會在未經使用者同意的情況下進行
廣告、收集私人資訊，或修改電腦設定等行為的軟體

• 間諜軟體的特徵

我不斷看到廣告視窗

我的設定遭到更改，而且無法恢復原本的設定

我的網頁瀏覽器出現額外的元件，但我並不記得下載過這些元件

我的電腦變得反應遲緩甚至當機
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• 如何移除間諜軟體

下載並安裝移除工具

執行工具，掃描電腦是否含有間諜軟體和其他有害軟體

檢查工具程式發現的檔案是否為間諜軟體或其他有害軟體

依工具程式的指示，選取可疑的檔案進行移除

移除有害軟體後，可能無法繼續使用與其一併安裝的免費軟體

Lavasoft Ad Aware

Spybot Search & Destroy (S&D)

Windows AntiSpyware
Microsoft在2004 年 12 月買下購由 GIANT Company Software， Inc. 
所建立的反間諜軟體技術，目前是試用版(Beta)

Spyware Threat
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• 分析公司 IDC 在 2004 年 11 月所做的研究，估計大約百分之 67 的消費者
PC 都已受到某種型式的間諜軟體的感染

• 間諜軟體可獲得利益，所以氾濫情形日益嚴重

• 並非所有的間諜軟體都有明確的違法行為

使用者常常無心的同意免費軟體的 EULAs

Phishing.org Info

Spyware Threat
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• 何謂網路釣魚 (phishing)？

網路釣魚是一種偷取您的身分的欺騙方式。詐騙人士以網路釣魚手法，利
用各種矇騙手段讓您提供他們所需的個人資料；例如信用卡號碼、密碼、
帳號或其他資料。網路釣魚的途徑可以透過人或電話、在線上則是經由垃
圾信件或彈跳式視窗

• 網路釣魚詐騙的外觀像什麼？

騙子的詐騙技術進步，他們的網路釣魚郵件與網頁也一樣。他們通常複製
官方網頁的圖像與其他重要特徵

網路釣魚詐騙信件的範例：
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• 網路釣魚 (phishing)詐騙的電子郵件特徵
確認您的帳號
如果您不在 48 小時內回覆，您的帳號將被關閉
親愛的重要客戶
按一下以下連結來存取您的帳號
‧Masked URL 住址範例

• 對於可疑信件的應變方式
檢舉可疑信件
點選電子郵件中的超連結時請小心
使用您個人書籤或直接在網址列上輸入網址
當您在網站輸入個人或金融資料前確認安全簽章(SSL)
不要在跳出視窗中輸入個人或金融資料
經常檢查您的信用卡與銀行明細

Phishing Threat



RUNNING HEADER， 14 PT.， ALL CAPS， Line Spacing=1 line駭客工具駭客工具((HackerHacker’’s Tool)s Tool)

駭客工具(Hacker’s Tool)

駭客用的工具程式，樣式繁多，最近熱門的有 TFN2K、Mstream等可供有心人

利用作為 DDoS - 分散式阻斷服務攻擊 的工具程式。其他還有騙取使用者密碼，

以便駭客用來假冒使用者身分入侵網路或讀取/篡改機密資料等

任何人都可以輕易在網路上獲得或買到這種程式
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貞子病毒

駭客工具駭客工具((HackerHacker’’s Tool)s Tool)
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鍵盤側錄程式(Key-logger)

Key-logger程式可側錄所有自鍵盤輸入之字元，並將其存入一記錄檔(log 

file)之中為持續記錄鍵盤輸入，key-logger程式同一般應用程式，須載入

Registry，且常駐記憶體當中執行駭客可藉由植入key-logger程式，側錄電腦使

用者鍵入之網路帳號、金融密碼、甚至於個人機密文件；然後只須取得記錄檔

(log file)，即可竊取各種電子資料
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貞子病毒

H123456789

********

H123456789
whatever

使用者在已經被植入竊聽木使用者在已經被植入竊聽木
馬的馬的PCPC上登入網路銀行上登入網路銀行

帳號和密碼得手帳號和密碼得手！！

網路身分竊犯在另一部網路身分竊犯在另一部PCPC
利用接收器竊聽的所有按鍵利用接收器竊聽的所有按鍵

鍵盤側錄程式鍵盤側錄程式(Key(Key--logger)logger)
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網路釣魚 (phishing)

phishing是以社會工程學（也就是騙術）結合電腦科技的新犯罪手法，以「願

者上勾」方式騙取受害人之個人金融資料，如帳號、密碼、身分證號碼、存款或

信用卡等資料。歹徒取得資料後，可使用受害人名義貸款、申用信用卡、線上轉

帳、以及盜刷等違法行為，以致受害人信用破產通常詐騙的信件都會偽造自己是

某知名的網站，根據統計，偽造的身分網路銀行佔81%，入口網站佔9%，線上零

售商約佔10%。由此可知，大部份phishing的最終目的就是要騙取受害人的銀行

存款與盜刷信用卡。
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貞子病毒

網路釣魚網路釣魚 ((PhishingPhishing))
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謠言/玩笑/惡作劇(Hoax)
網路上一直流傳著一些電子郵件，內容是告訴你『最近發現最新電腦病毒…如

果你收到主旨為…的email，請立刻把它刪除，否則你的資料通通會被刪掉！這
個訊息已經由 IBM、Microsoft、CIA確認』並且鼓勵你再把這封警告訊息轉寄給
你的親朋好友，事實上，這種訊息大多數都是所謂的「謠言耳語」，就像921之
後，網路上充斥著各種謠言說何時又何時還會有更大的地震等等(如：
Joke_Ghost 貞子病毒)
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使用者必
須解完遊
戲後，才
能繼續操
作電腦，
回到原來
的作業
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貞子病毒

伴隨淒厲的尖叫聲，不定時出現一次，曾
造成3名女大學生驚嚇過度，送醫急救



RUNNING HEADER， 14 PT.， ALL CAPS， Line Spacing=1 lineInstant Messaging

• IM 已成為另一個病毒感染的管道
• 2005 Q1就發現 3隻此類病毒
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iMode使用者收到病毒寄發的惡作劇郵件，不知情而按下郵件
裡面的超連結後，手機會自動撥號到110緊急報案電話
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• 微軟最新安全報告說，自遠端遙控的惡意軟體，仍是Windows PC最嚴重的威
脅之一。

• 微軟在23日公布的「安全情報」報告中指出，2006上半年發現的殭屍病毒
(zombies)新變種總計超過43，000種，可謂最活躍的惡意軟體。

• 早在6月間，微軟就把殭屍病毒列為最猖獗的Windows PC安全威脅。

• 微軟在報告中寫道：「攻擊者一心想牟利，顯然專注於開發這種惡意軟體。
」
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• 上半年微軟發現，共有400萬台Windows PC感染某種惡意軟體，其中大約
200萬台已被遠端遙控的惡意軟體入侵。微軟是透過免費下載的Windows惡
意軟體移除工具蒐集到上述資料；每當使用者安裝微軟新發布的安全性更
新程式，該軟體就會執行檢查，並移除所發現的惡意軟體。

• 儘管為數依然可觀，但被發現的殭屍病毒總數其實已比2005年上半年減少
。去年上半年，有68%的中毒PC被植入後門木馬程式(Trojan)。

• 此外，駭客現在更大費工夫，企圖用最新的、以全球資訊網為據點的手法
，讓被綁架的電腦在不被察覺的情況下運作。



RUNNING HEADER， 14 PT.， ALL CAPS， Line Spacing=1 line

• 被這種木馬程式綁架的電腦，通常稱為「殭屍電腦」(zombie PC)，可能
被網路惡徒用來組成「殭屍網路」(network of bots；botnet)，大量傳
發垃圾郵件(spam)和發動網路攻擊。駭客通常也會竊取受害者的個人資料
，並在電腦上安裝間諜程式與廣告軟體，藉此向間諜程式或廣告軟體業者
收取回扣。

• 另一種常見的威脅則是RootKits，這種軟體擅自修改系統設定，以便窩藏
另一種可能不懷好意的軟體。微軟說，今年上半年RootKits攻擊Windows 
PC的案例已降低50%。

• 微軟自去年1月起定期發布Windows惡意軟體移除工具，每月隨安全公告釋
出最新版程式。這個工具的用意是辨認並移除PC上偵測到的常見惡意軟體
。

殭屍病毒(續)
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• 目前已知上述網站含有來自俄羅斯專偷機密資料的木馬，此木馬還會到其它
網站下載含有惡意程式的改造圖檔（.jpg），而每一隻下載的病毒又會各自去
其他網站下載多隻間諜軟體、木馬等等。一旦系統遭受感染，駭客將取得系
統控制權，展開資料竊取、竄改等隱形攻擊 。

殭屍病毒(續)
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• 目前駭客常假造熱門話題頁面(如相片分享網站)，然後將病毒自動下載器
(downloader)放置其中，藉由討論區或是 MSN、電子郵件等傳播惡意連結。
甚至入侵高知名度官方網站，將網站中的某些圖檔背後悄悄放置病毒自動下
載器，一旦瀏覽這些網頁，各式各樣的病毒、惡意程式、間諜軟體就會隨時
更新病毒變種到受害電腦中。

• 變種病毒幾乎每小時都在產生，要及時推出病毒碼更新有困難；而且此類攻
擊手法嘗試使用不同的檔案壓縮機制 /加密演算法，以躲避病毒過濾功能。
要有效遏止變種病毒透過電子郵件或網頁進入企業網路中，企業應使用如
IMSA、IWSA搭配新型的智慧型技術來偵測壓縮檔案，並透過威脅偵測功能來
預防未知的威脅。

殭屍病毒(續)
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作者、
散播者

① 製造

散播散播

散播散播

散播散播

② 感染、潛伏入口網站

藉由知名網站散播病毒自動下載器

入口網站

病毒自動下載器病毒自動下載器
DownloaderDownloader

③ 植入瀏覽者電腦

瀏覽者
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作者、
散播者

① 製作釣魚郵件 ② 散播至郵件伺服器

藉由釣魚郵件手法散播病毒自動下載器

郵件伺服器

③ 引誘收件者開啟

收件者

散播散播

散播散播

散播散播

Downloader
僵屍電腦

釣魚郵件釣魚郵件
Phishing MailPhishing Mail

④ 植入瀏覽者電腦
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病毒相關資訊查詢方式病毒相關資訊查詢方式
及清除程式介紹及清除程式介紹
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病毒資訊查詢方式病毒資訊查詢方式

Trend網路安全百科

http://www.trendmicro.com/vinfo/zh-tw/
行政院國家資通安全會報技術服務中心

http://www.icst.org.tw/
微軟資訊安全網站

http://www.microsoft.com/taiwan/security
Google萬能資料庫

http://www.google.com
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RUNNING HEADER， 14 PT.， ALL CAPS， Line Spacing=1 line微軟資訊安全微軟資訊安全
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病毒清除工具病毒清除工具Damage Cleanup Damage Cleanup 

Trend Damage Cleanup Engine / Template 

http://www.trendmicro.com/ftp/products/tsc/tsc.zip

Trend Damage Cleanup功能如下：

結束所有記憶體裡惡意程式的執行

從registry entries裡移除惡意程式

從系統檔裡移除惡意程式
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病毒清除工具病毒清除工具Damage Cleanup Damage Cleanup 
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病毒清除工具病毒清除工具System CleanSystem Clean

Trend System Clean
http://www.trendmicro.com/ftp/products/tsc/sysclean.com

Sysclean功能如下:
結束所有記憶體裡惡意程式的執行

從registry entries裡移除惡意程式

從系統檔裡移除惡意程式

掃描並刪除所有硬碟裡的惡意程式

要使用Sysclean，客戶必須在執行掃毒工具前下

載最新的病毒碼版本(lpt$vpn.xxx)
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病毒清除工具病毒清除工具System CleanSystem Clean
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Trend HouseCall線上掃毒

http://housecall65.trendmicro.com/
Sysclean功能如下:
掃毒、反間諜、弱點檢查三效合一

免更新免等待，病毒碼永保最新

24小時線上掃毒，不限時地隨心所欲

免安裝輕鬆上手，系統資源零負擔
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Trend Micro Spyware線上掃毒

http://www.trendmicro.com/spyware-scan/
Sysclean功能如下:
快速防制新種間諜程式

CoolWebSearch首頁綁架清除功能

歷史紀錄快速清除，防止資料外洩

有效掃描與移除間諜程式
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X-Cleaner Adware 線上掃毒

http://www.spywareinfo.com/xscan.php

X-Cleaner Adware 線上掃毒功能如下:

線上偵測廣告軟體及間諜程式

有效掃描與移除廣告及間諜程式
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病毒建議清除程序病毒建議清除程序
及系統安全調校及系統安全調校
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中毒時的中毒時的建議解毒程序建議解毒程序

檢查目前電腦感染何種類型病毒及名稱為何
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中毒時的中毒時的建議解毒程序建議解毒程序

檢查防毒產品針對此病毒處理程序為何
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中毒時的中毒時的建議解毒程序建議解毒程序

若防毒軟體最後處理結果為已刪除或已隔離檔案

，表示防毒產品已可解毒，您只要將解毒工作交

給防毒軟體即可

若防毒軟體最後處理結果為無法刪除或無法隔離

檔案，則需要進一步進行處理，請參照接下來的

程序進行解毒程序
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中毒時的中毒時的建議解毒程序建議解毒程序

請點選中毒訊息視窗內的病毒連結查看解決方案
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中毒時的中毒時的建議解毒程序建議解毒程序

依據解決方案裡所述方式或先前所介紹的解毒工
具一步步進行解毒
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中毒時的中毒時的建議解毒程序建議解毒程序

確認感染病毒的名稱，以及病毒是否有攻擊某些

系統漏洞，漏洞的名稱為何

將相關工具及作業系統漏洞修正程式下載至中毒

電腦，確認OfficeScan已更新至最新病毒碼後，

將網路線拔除

將此電腦系統還原功能關閉，並使用OfficeScan
或之前所述的各項清毒工具進行手動全系統掃瞄

，將所有偵測為病毒的檔案刪除

安裝所下載的微軟作業系統Hotfix
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中毒時的中毒時的建議解毒程序建議解毒程序

至新增移除程式中將所有非必要及未知的程式手

動進行移除程序

檢查系統相關分享權限，儘可能將分享關閉

檢查Guest此本機帳號是否已停用

請更改本機管理者密碼，密碼盡量不要設定太過

簡易，以及將不必要的其他管理者帳號刪除

完成後插回網路現並重新開機，更新所有Hotfix
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安裝防毒軟體：定期更新病毒碼、掃毒引擎

定期更改帳號與密碼，最好是英文加上數字，並不洩漏
予他人

不隨意連結不明網站，不隨意下載不明程式

宣導安全的上網行為，不上一些奇怪的網站(地下、破
解、下載、情色)
遠離來路不明的軟體，檔案，磁片及光碟；並隨時注意
電腦異常狀況

養成安全上網行為不收發及轉寄一些奇怪郵件
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密切注意病毒、資訊安全通報等相關最新消息

定期更新Windows的弱點程式

調整檔案顯示方式，避免誤觸病毒

調整IE瀏覽器安全等級

嚴謹控管資源分享

善用系統還原機制

定期備份重要資料
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系統安全調校系統安全調校--提高上網安全性提高上網安全性

調整IE上網安全性設定，以減低惡意程式危害

設定Internet Explorer 安全性地區

定期刪除 Cookies

定期刪除暫存檔

不要輕易按下同意與接受的按鈕
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系統安全調校系統安全調校-- IEIE安全層級安全層級

根據預設，IE的安全層級設定為 <中安全性>。 然而，
我們卻發現許多系統的安全層級被病毒、特洛伊木馬、

或駭客變更成 <低安全性>
基於這項考慮，建議安全層級設定至少是 <中安全性>
，如此可降低意外執行惡意檔案風險

在 <中安全性> 的安全層級，IE會在執行內容可能不安
全的檔案之前先提示使用者。

Internet Explorer也會在執行任何ActiveX控制項之前先
顯示警告訊息
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系統安全調校系統安全調校--已知檔案副檔名已知檔案副檔名

所有的Windows作業系統，根據預設在<檔案總管>中會
將已知的副檔名隱藏起來。病毒撰寫者與駭客可以利用
這項功能，將惡意的程式偽裝成像文字、影像或音效檔
等其他檔案格式。 例如，一支名稱為
<readme.txt.exe>的惡意程式，在<檔案總管>中會顯示
成<readme.txt> 。因而使用者常常上當，點按了這個「
文字」檔，然後不慎執行了這個惡意的檔案。

為了避免這種困擾，建議您將 <檔案總管> 的設定變更
為<不要隱藏已知檔案類型的副檔名>。
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在<Windows 檔案總管>或<我的電腦>中，按一下您想

要分享的某個資料夾。

在<檔案功能表>按一下<內容>。
按一下<資源分享>索引標籤，再按一下<資源分享名稱

>。
按一下您想要的<存取類型>，必要時輸入一個密碼。

儘量避免不必要的網路資源分享，或將網路資源分享設

定為「唯讀」。
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系統安全調校系統安全調校--微軟微軟SPSP及及HotfixHotfix

目前的病毒大多透過微軟作業系統本身的漏洞進行攻

擊及擴散，故除了防毒產品的防護之外，建議也針對

作業系統的漏洞進行修補程序，降低病毒的攻擊管道

及為害
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於電腦點選[開始]，選擇Windows Update

系統安全調校系統安全調校--微軟微軟SPSP及及HotfixHotfix
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系統安全調校系統安全調校-- HotFixHotFix自動更新自動更新

建議調整電腦自動下載更新Hotfix
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系統安全調校系統安全調校--資料備份資料備份

• 設定重要資料夾的位置，將個人文件等重要資料放置於

特定目錄，定期備份

• 藉由Windows本身提供的程式來進行備份

• Windows的備份工具—「製作備份」

• 備份「我的最愛」和「通訊錄」

• 備份系統設定與重要檔案

• 備份重要資料夾位置

• 善用XP的時光回溯器—「系統還原」
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系統安全調校系統安全調校--資料備份資料備份



RUNNING HEADER， 14 PT.， ALL CAPS， Line Spacing=1 line
系統安全調校系統安全調校-- 系統還原系統還原

部分作業系統 (Windows ME、XP) 或時光回溯軟體也

會提供系統還原的功能， 只要先建好還原點， 若日後

系統感染病毒而無法正常運作， 我們便可利用系統還

原功能， 將系統回復到曾建立還原點 (尚未感染病毒的

時間點) 的地方。
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小技巧小技巧--誰正在與我的電腦連線誰正在與我的電腦連線

若您發覺有不正常的網路連線現象，您可以於

DOS模式下鍵入netstat -n 檢查您與遠端電腦

建立的所有連線情形

您可以看到左邊是您所使用的通訊協定方式，

第二欄為您與遠端主機建立連結所使用的IP位
址及通訊埠，第三欄為遠端的IP位址及遠端主

機所使用的通訊埠，第四欄為目前您與遠端主

機建立網路連結的狀態。
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小技巧小技巧--我的電腦執行了哪些程式我的電腦執行了哪些程式

您可以利用工作管理
員檢視目前正在執行
中的程式名稱，是否
有您未曾安裝的軟體
或執行序，確保您的
系統未遭後門或病毒
程式侵擾。
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未知型病毒建議檢測程序未知型病毒建議檢測程序
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系統可疑問題系統可疑問題

當你發現電腦有異常現象，例如系統運作或網路變得非

常緩慢、系統產生了一些奇怪的檔案、電腦操作變得異

常、持續偵測到某個dll檔案但無法偵測主程式執行檔、

自動打開一些網頁等狀況，有可能你的機器感染病毒了

，這個時候請先確定你電腦的防病毒軟體是不是最新的

病毒碼和引擎，在進行全系統掃瞄後狀況仍然相同，就

可能感染了未知型惡意程式
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建議先於此異常主機之新增移除程式中查詢將非工作相

關或非自行安裝的軟體手動移除
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當您確定此電腦防病毒軟體各元件均已更新到最新版本

，您可以對本機進行一次手動掃描，待掃描完成查看掃

描的紀錄是否有病毒被發現

於工作列OfficeScan Client圖示上按下滑鼠右鍵，點選

OfficeScan主畫面

請選擇要掃描的磁碟機，並按下掃描
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• 首先建議先進行線上Adware/Spyware掃描，看是否有
目前OSCE無法偵測的廣告或間諜軟體作怪，開啟瀏覽
器輸入：http://www.spywareinfo.com/xscan.php

• 網頁開啟後，因此網頁須利用ActiveX運作，故請於瀏
覽器上方點選安裝ActiveX 
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出現以下畫面時請點選安裝

安裝完成後便開始進行線上掃瞄
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如果在進行以上全系統掃瞄並重新開機後發現狀況仍然
相同，就可能感染了未知型惡意程式
趨勢提供System Information Collect Tool系統資訊蒐集
工具，這個程式能把此電腦目前系統資訊蒐集後產生
SIC紀錄，請將檔提供給客服人員，客服人員便會進行
檔案分析，分析後如確實有疑似病毒程式，將請您把可
疑的程式壓縮加密寄回分析，在寄送可疑的檔案之前請
加密壓縮，如果分析後確認它是一個病毒檔，便會在一
定時間內提供一個新的病毒碼用來偵測此病毒
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SIC使用方法很簡單，下載後將檔案解壓縮至某暫存目
錄，請開啟DOS模式，輸入sic -a，等候蒐集程序完成
http://a928.g.akamai.net/f/928/485/10m/www.trend.com.tw/sup
port/downloads/SIC/SIC_v33_1201.zip

System Information CollectSystem Information Collect



RUNNING HEADER， 14 PT.， ALL CAPS， Line Spacing=1 line

蒐集程序完成後，會於SIC主程式相同目錄下產生
SICLOG00001.TXT，將此檔案提供給客服人員分析，
該檔案包含了系統中絕大多數病毒可能利用的設定以便
於診斷

System Information CollectSystem Information Collect
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